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Erika Mustermann

Musterstraße 12

40223 Düsseldorf
vorab per Fax /#durch Boten #/ Einwurfeinschreiben
BezirksregierungDüsseldorf
Am Bonneshof 35
40474 Düsseldorf
16.06.2022
NRW-Soforthilfe 2020

Ihr Zeichen: 34Soforthilfe2020-123456
Sehr geehrte Damen und Herren,

am 10.06.2022 erhielt ich eine suspekte E-Mail, in der ich aufgefordert wurde, angeblich notwendige Angaben zu machen und diese Online mitzuteilen.

Diese Mail erreichte mich:

„noreply@soforthilfe-corona.nrw.de schrieb: 

Betreff:Übermittlung fehlender Daten an die Finanzverwaltung hinsichtlich erhaltener Corona-Hilfe mit der Antragsnummer #123456
Sehr geehrte/r Erika Mustermann,

Sie selbst oder Ihre Mandantin/Ihr Mandant Erika Mustermann haben eine Beihilfe im Rahmen des Corona-Hilfsprogrammes "NRW-Soforthilfe 2020" mit der Antragsnummer 123456 erhalten.

Die zuständige Bezirksregierung ist als Bewilligungsbehörde verpflichtet, die geleisteten Zahlungen an die zuständigen Finanzbehörden mittels eines amtlich vorgeschriebenen Mitteilungsverfahrens zu melden (§ 13 Mitteilungsverordnung).

Um die Information über die Zahlungen elektronisch verarbeiten zu können, ist die Übermittlung von Steuernummer, Steuer-ID und Geburtsdatum sowie einiger weiterer steuerlich relevanter Stammdaten durch die Bewilligungsbehörden an die Finanzverwaltung notwendig (§ 13 Abs. 1 Nr. 2 und 3 Mitteilungsverordnung).

Bei der Antragstellung wurden diese notwendigen Daten entweder nicht erhoben oder von Ihnen nicht vollständig angegeben. Um die Daten verarbeiten zu können, benötigen wir Ihre Meldung der fehlenden Angaben pro Antrag.

Bitte fügen Sie die fehlenden Daten im Formular unter dem nachfolgenden Link ein.

Formular für Ihren Antrag mit der Antragsnummer 123456: 
https://soforthilfe-corona.nrw.de/lip/action/invoke.do?id=#.......................................#
Sofern Sie mehrere Aufforderungen in dieser Form per E-Mail erhalten haben, bitten wir Sie um Verständnis, dass Sie je Antrag eine separate Meldung über die entsprechenden Links abgeben müssen. 
Im Rahmen Ihrer Mitwirkungspflicht am Verwaltungsverfahren bitten wir Sie, die fehlenden Daten über dieses Online-Formular bis Mittwoch, den 22. Juni 2022, an uns zu übermitteln. 

Innerhalb von fünf Tagen nach erstmaliger Absendung haben Sie die Möglichkeit, Ihre Daten noch einmal zu korrigieren.

Bei Rückfragen bitten wir Sie, eine E-Mail an das Postfach KONSENS-Mitteilungsverfahren@mwide.nrw.de zu richten. 

Vielen Dank für Ihre Mitwirkung.

Mit freundlichen Grüßen

Ihr Team der NRW-Soforthilfe 2020

Ministerium für Wirtschaft, Innovation, Digitalisierung 
und Energie des Landes Nordrhein-Westfalen 
Berger Allee 25 
40213 Düsseldorf 
www.wirtschaft.nrw
KONSENS-Mitteilungsverfahren@mwide.nrw.de
Diese E-Mail ist mir höchst suspekt.

Der Absender hat schon im Betreff eine mir suspekte, weil von den sonst verwendeten Aktenzeichen-Formaten augenscheinlich abweichende, „Antragsnummer“ angeben.

Der Absender spricht von einer Antragstellung durch mich selbst oder einen Dritten (..Ihre Mandantin/.Ihr Mandant...“), obwohl die Antragstellung durch Dritte bei der NRW-Soforthilfe  2020 überhaupt nicht möglich war und der Absender wissen müsste, wer den Antrag gestellt hat.

Die angeblich zu übermittelnden und angeblich pflichtig mitzuteilenden Angaben liegen Ihnen bereits vor, weil sie im Antrag anzugeben waren. Ohne die Angaben war eine Antragstellung überhaupt nicht möglich. Daher können die Angaben überhaupt nicht fehlen.

Die Frist zur Abgabe der Online-Erklärung ist erstaunlich kurz bemessen, sodass Zeitdruck suggeriert wird.

Ich muss nach allen diesen Indizien daher insgesamt davon ausgehen, dass es sich um eine rechtswidrige Phishing-Mail handeln könnte.

Diese ist zudem noch schlecht gemacht, weil der Text in sich völlig widersprüchlich ist und angeblich das Ministerium nach höchstpersönlichen Daten fragt, die angeblich aber die Bezirksregierung an die Finanzbehörde zu übermitteln hat. Das ist meiner Meinung nach offensichtlich Unsinn und provoziert die Frage, warum nicht die Bezirksregierung danach fragt und warum überhaupt danach gefragt wird, wenn die Daten bereits bei der Bezirksregierung vorliegen.

Für den Fall, dass Sie von mir tatsächlich irgendwelche Angaben benötigen sollten, bitte ich um eine entsprechende Anforderung aus Ihrem Hause, vorzugsweise nachvollziehbar (Warum wollen Sie Daten von mir, die Ihnen vorliegen?) und in Schriftform.

Einer solchen Aufforderung werde ich selbstverständlich umgehend nachkommen.

Sofern ein Online-Meldeverfahren unverzichtbar erscheint, sollte dieses zumindest auf den offiziellen WWW-Seiten den Landes angekündigt sein, um Verwirrungen zu vermeiden.

Im Übrigen bitte ich evtl. um eine öffentliche Warnung vor derartigen E-Mails und ggf. auch einen Strafantrag Ihrerseits.

Mit freundlichem Gruß

Mustermann
Mustermann
